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1 TỔNG QUAN 

1.1 Phạm vi tài liệu 

        Tài liệu này hướng dẫn người dùng tại các đơn vị pilot (CHXD, VPCTY,  

Tập đoàn) sử dụng các tính năng mới được nâng cấp trong hệ thống EGAS nhằm: 

• Nâng cao bảo mật tài khoản và kiểm soát hành vi đăng nhập; 

• Giảm thiểu rủi ro thao tác sai hoặc truy cập trái phép; 

• Quản lý, phân quyền người dùng một cách thống nhất và có thể kiểm soát được 

lịch sử thay đổi. 

1.2 Các thuật ngữ và viết tắt 

 

Thuật ngữ, kí 

hiệu 
Ý nghĩa 

PLX Tập đoàn xăng dầu Việt Nam Petrolimex 

PIACOM Công ty Cổ phần Tin học Viễn thông Petrolimex 

EGAS Phần mềm Quản lý Cửa hàng xăng dầu 

SAP Hệ thống quản trị nguồn lực doanh nghiệp ERP của Petrolimex 

VPCTY Khối văn phòng quản lý cửa hàng trực thuộc 

CHXD Cửa hàng xăng dầu 

CH Cửa hàng 

CBTH Cán bộ tin học 

XDS Xăng dầu sáng 

HHK Hàng hóa khác 

(*) Dấu (*) đi kèm với tên trường nghĩa là bắt buộc nhập liệu 

1.3 Quy trình nghiệp vụ 

Bước 
Đối 

tượng 
Thao tác 

Tiếp nhận/ 

Phê duyệt 

Nhóm 

quyền 

0 
CBTH / IT 

 

Khai báo tham số hệ thống 

liên quan đến kiểm soát User 

(EMAIL_ACCOUNT_UNL

OCK, cấu hình đăng nhập, 

cảnh báo) 

 ADMCTy 

1 VPCTy Khai báo, phân quyền User; 

thiết lập nhóm quyền; khai 

báo thời gian khóa tạm thời 

VPCTy UADMIN 

– Quản lý 

Users 
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Bước 
Đối 

tượng 
Thao tác 

Tiếp nhận/ 

Phê duyệt 

Nhóm 

quyền 

2 User 

(CH/VPC

TY) 

Đăng nhập hệ thống; phát 

sinh vi phạm (sai mật khẩu, 

thiết bị lạ, IP lạ) 

Hệ thống  

3 Hệ thống Tự động khóa User theo quy 

tắc; ghi nhận log; gửi email 

cảnh báo 

VPCTY  

4 User bị 

khóa 

Gửi yêu cầu mở khóa User 

tại màn hình đăng nhập 

VPCTY  

5 VPCTY Tiếp nhận và thực hiện mở 

khóa User 

CH/VPCTY UADMIN – 

Quản lý 

Users 

6 Tập đoàn Mở khóa User cấp MD (nếu 

có) 

CH/VPCTY UADMIN 

(MD) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Trang  6 /10 

 

 

 

2 HƯỚNG DẪN SỬ DỤNG CHỨC NĂNG 

2.1 KIỂM SOÁT ĐĂNG NHẬP VÀ KHÓA TÀI KHOẢN 

2.1.1 Khóa User theo thời gian 

a) Mục đích 

        Cho phép Quản trị viên thực hiện khóa tạm thời hoặc khóa theo khung thời gian 

đối với User trong các trường hợp như: nghỉ phép dài hạn, tạm ngưng công tác hoặc 

theo yêu cầu quản lý, nhằm đảm bảo an toàn hệ thống. 

        Chức năng này được sử dụng trong các trường hợp như: 

+ Nhân viên nghỉ phép dài ngày; 

+ Nhân viên tạm thời không làm việc; 

+ Cần tạm khóa tài khoản theo yêu cầu quản lý để đảm bảo an toàn hệ thống. 

        Thay vì xóa User hoặc chờ User tự không đăng nhập, Quản trị viên có thể chủ động 

khóa tài khoản trong một khoảng thời gian xác định. 

b) Đối tượng thực hiện 

+ Quản trị viên đơn vị (VPCTY) 

+ Cán bộ IT được phân quyền quản lý User 

c) Điều kiện thực hiện 

User thực hiện phải được gán nhóm quyền UADMIN – Quản lý Users. 

 
d) Đường dẫn chức năng 

    + Danh mục → Users → Tab “Thời gian khóa tạm thời (Temporary Lock)” 

 
e) Các bước thực hiện 

Bước 1: Đăng nhập hệ thống EGAS bằng User có quyền quản trị. 

Bước 2: Truy cập menu Danh mục → Users, chọn User cần khóa. 

Bước 3: Chuyển sang tab “Thời gian khóa tạm thời (Temporary Lock)” 

Bước 4: Thêm mới bản ghi khóa User và khai báo các thông tin: 

+ Từ ngày: Thời điểm bắt đầu khóa User; 

+ Đến ngày: Thời điểm kết thúc khóa (không bắt buộc); 
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+ Trạng thái: Tích chọn “Khóa”; 

+ Ghi chú: Nhập lý do khóa (nếu có). 

 
Bước 5: Nhấn Lưu (Ctrl + S) để hoàn tất. 

f) Kết quả 

  + Trong thời gian khóa, User không thể đăng nhập hệ thống EGAS. 

  + Khi hết thời gian khóa: 

o Nếu có khai báo Đến ngày: hệ thống tự động mở khóa; 

o Nếu không khai báo Đến ngày: User tiếp tục bị khóa cho đến khi được 

mở khóa thủ công. 

 

2.1.2  Khóa tạm thời khi đăng nhập sai mật khẩu nhiều lần 

a) Mục đích 

Ngăn chặn các hành vi truy cập trái phép thông qua việc thử mật khẩu nhiều lần. 

Đây là cơ chế tự động của hệ thống, người dùng không cần thao tác cấu hình 

hàng ngày. 

b) Phạm vi áp dụng 

Toàn bộ User đăng nhập tại: 

o EGAS Client; 

o EGAS Center. 

c) Quy tắc hệ thống 

 

Nếu trong vòng 05 phút, User nhập sai mật khẩu 03 lần liên tiếp: 

o Hệ thống sẽ tự động khóa tài khoản trong 05 phút; 

o User sẽ thấy thông báo tài khoản bị khóa tạm thời. 
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Sau khi hết 05 phút: 

o User có thể đăng nhập lại bình thường; 

o Không cần gửi yêu cầu mở khóa. 

           d) Kết quả 

Tài khoản User được bảo vệ trước các hành vi dò mật khẩu; 

Toàn bộ sự kiện khóa/mở khóa được hệ thống ghi nhận log. 

2.1.3 Phát hiện đăng nhập và hành vi bất thường 

a) Mục đích 

Giám sát và cảnh báo sớm các hành vi đăng nhập hoặc thao tác bất thường nhằm 

đảm bảo an toàn hệ thống. 

b) Nội dung kiểm soát 

Hệ thống tự động ghi nhận và đánh giá: 

• Địa chỉ IP đăng nhập; 

• Thiết bị đăng nhập; 

• Các hành vi bất thường như: 

o Đăng nhập từ IP lạ; 

o Đăng nhập từ thiết bị lạ; 

o Thao tác xóa dữ liệu với số lượng lớn trong thời gian ngắn. 

c) Xử lý hệ thống 

Khi phát hiện hành vi bất thường, hệ thống: 

o Ghi nhận log chi tiết; 

o Gửi email cảnh báo đến Quản trị viên theo cấu hình tham số hệ thống. 
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2.2 KIỂM SOÁT PHẠM VI SỬ DỤNG CHỨC NĂNG 

2.2.1 Nhóm quyền “210 – Không thao tác tại Center” 

a) Mục đích 

Hạn chế phạm vi thao tác của User, đảm bảo User chỉ thực hiện đúng nghiệp vụ 

được phân công. 

b) Nội dung thực hiện 

• Bổ sung nhóm quyền “210 – Không thao tác tại Center”. 

• Khi User được gán nhóm quyền này: 

o Không được phép thực hiện bất kỳ chức năng nào tại EGAS Center; 

o Hệ thống tự động chặn các thao tác tại Center. 

c) Đường dẫn phân quyền 

Danh mục → Users → Tab “Assign to Access Grp” 

 

2.3 QUẢN LÝ QUYỀN VÀ PHÂN QUYỀN NGƯỜI SỬ DỤNG 

2.3.1 Ghi nhận lịch sử phân quyền User 

a) Mục đích 

Phục vụ công tác kiểm soát, truy vết và kiểm toán việc phân quyền User. 

b) Nội dung ghi nhận 

Hệ thống tự động lưu lại: 

• User thực hiện phân quyền; 

• Ngày, giờ thực hiện; 

• Nhóm quyền được gán hoặc bị thu hồi; 

• Lý do chỉnh sửa (nếu có). 

c) Đường dẫn chức năng 

Danh mục → Users → Tab “Assign to Access Grp” 
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2.3.2 Báo cáo quyền và lịch sử phân quyền 

Hệ thống cung cấp các báo cáo phục vụ quản lý quyền User (Báo cáo quản trị), bao 

gồm: 

Báo cáo quyền theo User 

→ Thống kê các nhóm quyền hiện đang được gán cho từng User. 

 
 

 

Báo cáo lịch sử phân quyền 

→ Theo dõi chi tiết các lần thay đổi quyền của User theo thời gian. 
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